SEGUIMIENTO PLAN INSTITUCIONAL DE RIESGOS - DICIEMBRE 31 DE 2022

PROBABILIDAD IMPACTO EVALUACION ZONA DE RIESGO Y ACCION A SEGUIR
1 RARO 1 INSIGNIFICANTE 1-3 BAJO B Baja: Asumir el riesgo
2 | IMPROBABLE 2 MENOR 4-7 MODERADO M Moderada: Asumir el riesgo, reducir el riesgo
3 POSIBLE 3 MODERADO 8-10 ALTO A Alta: Reducir el riesgo, evitar, compartir o transferir.
4 | PROBABLE 4 MAYOR 11 o Mas EXTREMO Extrema: Reducir riesgo, evitar, compartir o transferir
5 CASI SEGURO 5 CATASTROFICO
MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
PROCESOS MISIONALES CONTR esTAn0 OBSERVACIONES EVIDENCIAS
Medios de
En el periodo, EPM ha \é@rlﬁcg’clon/
entregado la Fllreculon
1 Ejecutado | informacion de acuerdo C'Rgr;ﬁ: feor?mes
con lo estipulado en el
; trato BOOMT avance
Inoportunidad en la con entregados por
entrega de informacion EPM
por EPM (Informes de 1: Contrato Informes Seguimiento
avance, de BOOMT . Monitoreo  del Técnico has?a octubre
Verificacion y Interventoria, de 2: Proceso riesgo de 2022
Seguimiento asesores 0 consultores Verificacion . Seguimiento
Técnico, externos, cronogramas Técnica, Evitar el mensual al Proceso | G, DT, DFA, Informes Sequimiento | Informes
1 Financiero y 1 actualizados, licencias, Posible Mayor Financiera y Riesqo Verificacion Técnica, | SG 9 Eiecutado | Financiero 9 hasta | sequimiento
Legal al permisos, Legal al BOOMT g Financiera y Legal al j octubre de 2022 cogtrato BOOMT
Contrato autorizaciones, 3 Comité BOOMT.
BOOMT informacion financiera, Seguimiento . Aplicar medidas de Informes Seguimiento
escrituras, matriculas BOOMT apremio Legal hasta gctubre de
inmobiliarias, fichas 20292
catastrales, actas de
comités y subcomités)
CAD/Actas
3 Sin informacion CS:Z;TJitswiento
BOOMT
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MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
Sistema
) Monitoreo  del La informacion de EPM I'\r/\leolr?n&aJI'g?o
riesgo. i Eiecutado | S¢encuentradisponible | Lot
i dicasReVISIonzsl ] en los  medios | *
acordados.
Fallas en Sistema 1 Contrato Sistema de entregados por
Informético  Mercurio: BOOMT Evitar el informacion DT DFA EPM
2 (desactualizado,  no Posible Menor Alto 2 Comité . Comité de y ’
e . - Riesgo S SG
disponible, pérdida de Seguimiento seguimiento interno.
informacion). BOOMT Aviso de la
situacion a EPM.
Aplicacion  de Sin informacion
clausulas de
apremio.
. En el 2022 el Auditor
Monitoreo  del resent6 10 informes
Inoportunidad en la riesgo I%s cuales
. - . Supervision al Medios de
entrega de informacion Contrato con Evitar el contrato con auditor En corresponden a Verificacion/
3 por Auditor de Costos Posible Moderado Alto Auditor de Costos Riesgo de costos DFA Ejecucion periodos del 2021, de Direccion
(Informes mensuales y L los cuales los 10 han ) .
) Verificacion } . Financiera
trimestrales.) vigencia de polizas sido revisados y
dt§| contrato P recibidos a
satisfaccion.
No documentar las . Monitoreo  del
Generacion alertas encontradas (no 1BCOMT Contrato riesgo. _ Ver cuadro
do Aloctas identificar la obligacion >, Procedimiento Seguimiento Ejecutado adjunto de alertas
A Iicacién{ie asociada al hecho, no Generacion de mensual al Proceso | o o pea tempranas
p' detallar el estado de . Evitar el Verificacion Técnica, A ’
2 Clausulas 1 o Posible Moderado Alto Alertas. Ri Financi Leqal al SG En el periodo no se
Penales de avance, no describir 3 Comité iesgo inanciera y Legal a T . '
Aremio del riesgos asociados 0 no Sequimiento BOOMT. jecutado | aplicaron  clausulas
cgntrato identificar causas y BOgOMT . Monitoreo penales de apremio
BOOMT efectos o no requerir al permanente al Sin inf ”
contratista) BOOMT y sus AMB N informacion

PROCESOS DE GESTION EMPRESARIAL
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MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
. Monitoreo del
riesgo.
. Monitoreo plan de
contratacion.
. Socializacion y
capacitacion del
presupuesto.
Si " 1. Presupuesto j“m?riZ;CiéT. de | N it
in  presupuesto o - AR ) unta Directiva al o se reportaron
1 insuficiencia por | improbable Insignificant Bajo dze I(a:sgen':c{lg A;gmlrel Gerente para gFASGDCIIDT Ejecutado | novedades en el CAD/
agotamiento del mismo e ' y 1esgo traslados internos T periodo Presupuesto
entre cuentas.
3 Gestion de . Revisién mensual
Presupuesto de ejecucion
presupuestal de las
dependencias y
consolidado general.
. Traslado
presupuestal
. Monitoreo del
Imputacion erronea del Insignificant oty Asumir el efacin e No se —reportaron | oapepp y Rp
2| nivoprosupuesial | "ot | g Baio | Dacicos Risgo | Moropresupuestal | DFA Ejecutado | novedades e el | 5, )
presup C 9 en la entrega fisica periodo
ontables
de los CDP
respectivos.
Reconocimie
Etc‘:)némico Directivgs N°12 _
ara adelantar de abril 16 de AlMomtoreodeI No se reportaron
E ‘ o 2013, N°5 de ) riesgo P CAD/Carpsta
4 studios, 1 Falsificacion de Imorobable Menor Bai iembre 25 d Asgmlrel Verificacio DEA Eiecutad novedades en el C itacio
Solicitud documentos P o hoviemore © Riesgo . verficacion 1SCHaco periodo apacitacion
Reembolso 2014, N°3 de aleatoria con las Bienestar
Bienestar enero 10 de 2017, instituciones
Laboral N°5 del 8 de junio
L de 2020
Capacitacion
Dar de baja bienes sin Procedimiento
el total cumplimiento de Baja y ; . Se reportd baja de
1 los requisitos y | Improbable Menor Bajo Disposicion  de A;gmlrel .lMonltoreodeI DFA Ejecutado | bienes en diciembre de (B)AD/Carpeta
normatividad aplicable Bienes Iesgo riesgo. 2022 enes
s
Ba . Monitoreo del
aja i
5 Disjposicién ! 1.~ Po .RFlfesr?gvaciOn poliza Se reportf refiro de
de Bienes Perdida de bienes cegl‘m|entlouBega Multiriesgo :qugmt;lesd 2022 €N | cADICarpeta
2 obsoletos, inservibles o Imorobable Menor Baio )éie[:(seps)osmlon e Asumir el . Generar planes de DFA. DCI En clembre de bienes
en desuso sin ser P J 9 Peli Riesgo inspeccion a los . Ejecucion La Péliza Multiri CAD/ Hojas de
dados de baja. : ol bienes almacenados a Foliza MUNMesgo |44y
za de Seguros a ser dados de baja estd vigente hasta
Multiriesgo Revisi6 2023.
. Revision de
carteras

HIDROELECTRICA ITUANGO S.A. E.S.P.

Naturalmente... iBuena energia!

n Calle 7 sur No 42 70 Edificio Férum, of,2202

E http://www.hidroituango.com.co

info@hidroituango.com.co
PBX: (574) 5203160 FAX: (574) 314 14 95



N°

PROCESO

NO

RIESGO

PROB.

IMPACTO

Gestion
Tesoreria

Fallas del personal
debidas a:

*Deficiencia en
supervisién y control
*Desconocimiento  de
politicas o normatividad
* incumplimiento de las
practicas
administrativas

*  Informacion  de
contratistas o terceros
errada.

Improbable

Moderado

Errores operativos
debidos a:

*Registro inoportuno de
transacciones

* duplicacién de pagos
a un  beneficiario
incorrecto

*  Deficiencia  en
contrales del sistema

* Entidades financieras.

Improbable

Moderado

Pérdida de recursos,
debidoa:

*fraude, robo o hurto
*alteracion de
documentos o de
firmas

*pérdida de titulos
valores o dinero
*realizar préstamos o
auto prestamos
*hackeo de cuentas.

* incurrir en mora,
sancion o intereses

Improbable

Moderado

HIDROELECTRICA ITUANGO S.A. E.S.P.
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MAGNITUD
DEL
RIESGO

La Péliza IRF tiene
vigencia hasta el 29 de
agosto de 2023

No se reportaron
novedades en el
periodo

CAD/P¢liza IRF
CAD/Carpetas
Tesoreria

OPCIONES
R DE ACCIONES RESP.
MANEJO
. Monitoreo del
riesgo.
. Revision de la
1: Proceso normatividad
Gestion Tesoreria . Supervision
Reducir el periodica de la DFA
2. Péliza de Riesgo gestion.
seguros . Renovacion pdliza
Infidelidad y Riesgos
Financieros.
. Conciliaciones
bancarias
Monitoreo ~ del
riesgo.
. Renovacion pdlizas
Directores &
Administradores e
IRF
. Registro  de
éestién nggfzrsig ) operaciones en linea
Reducir el ERP DFA
2. Pdliza de Riesgo .Sl:?peear:iizsaig:rqueos y
sequros Programaciéon ~ de
pagos y registro de
transacciones
oportunos
. Soporte adecuado
al ERP.
. Control dual
Monitoreo  del
riesgo.
. Verificacion politica
de firmas - control
dual
Copias de
seguridad de la
1: Proceso informacion »
i 8 . Software antivirus
Gestidn Tesoreria Reducir el . Caja fuerte DFA
. o Riesgo . Cambio periddico
Z  Pdliza  de de claves de la caja
seguros

fuerte
Realizar arqueos y
supervision a Caja
menor
. Renovacién péliza
IRF

Conciliaciones
bancarias

La Pdliza IRF tiene
vigencia hasta el 29 de
agosto de 2023.

La péliza RC Directores
& Administradores
tiene vigencia hasta el
19 de octubre de 2023

En el periodo no se
reportaron ni
evidenciaron
novedades.

CAD/P¢liza IRF
CAD/Carpetas
Tesoreria

[ Ccalle 7 sur No 42 70 Edificio Férum, of,2202

http://www.hidroituango.com.co

info@hidroituango.com.co
PBX: (574) 5203160 FAX: (574) 314 14 95

La Pdliza IRF tiene
vigencia hasta el 29 de
agosto de 2023.

No se evidenciaron
novedades en el
periodo

CAD/Pdliza IRF
CAD/Carpetas
Tesoreria




MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
. Monitoreo del
riesgo.
. Digitalizacion del
1© BACK UP a;\(/‘ihivol d Se cuenta con
- . " . . ecgn|smo§ © BACKUP externo. La Carpetas
Pérdida de informacion Externos Reducir seguridad: cdmaras . informacion del Sistemas
1 por catastrofe natural Posible Catastrofico Extremo 2 _Manual de Riesgo de seguridad, SG Ejecutado BACKUP externo se CAD/Contrato
ylo provocada Gestion Chapa de encuentra en a nube C8S
Documental segurldad, control GCLOUD
de ingreso.
. Mantenimiento
locativo.
. Control de plagas
En el periodo se hizo
seguimiento y pruebas
de vulnerabilidad a la
. Monitoreo del consola de antivirus y
riesgo. sistema de seguridad
1: Software . Supervision SG.  DFA perimetral, incluyendo | Carpetas
9 Pérdida de informacion Posible Catastréfico B antivirus antispam Reducir contrato TIC'S Su Yervisor Elecutado el seguimiento a la | Sistemas
por virus informatico 2: Contrato con Riesgo . Actualizacién TI(?’S ] informacion del | CAD/Contrato
proveedor TIC'S permanente de BACKUP externo C&S
software, firewall y
antivirus No se reportaron ni
evidenciaron
7 Gestion novedades en el
Documental periodo
. Monitoreo del
1: Manual de riesgo
Gestion . Control préstamo En el periodo no se
Perdida de documentos Documental. Evitar el de documentos. evidenciaron ni
3 o de informacion Posible Catastrofico Extremo 2: Directiva N°3 Ries . Foliacion de SG, Ejecutado | reportaron novedades CAD
go . o
de febrero 29 de documentos asociadas a pérdida de
2016. . Inventario documentos.
actualizado de
documentos
. Monitoreo del
(1.5' 'l\’llanual de riesgo . En el periodo no se
Manipulacion 0 estion - Control préstamo evidenciaron ni
» Documental . de documentos.
4 3233;2308 . 32 Posible Moderado Alto 2. Directiva N°3 ?ligirgl . Foliaion de G Ejecutado ;i%%ﬁ;;’;‘ "°‘;edade|: CAD
. " de febrero 29 de g documentos "
informacion 2016 | ) alteracion de
. . Inventario documentos
actualizado de
documentos
Durante el periodo se
1: Actualizacion . Monitoreo del aptuahzaron ) los Carpetas
5 Desactualizacion ~ en | babl M Al tecnoldgica Evitar el riesgo. SG. DFA Eiecutad S|st?ma§ dozeranvos Ide Sistemas
tecnologia mprobable ayor 0 2: Contrato con Riesgo Actualizacion ’ jecutado | coniormidad con 188 | capcontrato
) . actualizaciones
proveedor TIC'S tecnologica . C&S
ofrecidas  por los
proveedores
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MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
1: Manual de
Gestion . Monitoreo del No se reportaron ni
Deterioro de Documental. Evitar el riesgo evidenciaron
6 Posible Moderado Alto 2. Directiva N°3 ’ . Mantenimiento SG Ejecutado | novedades asociadas a CAD
documentos Riesgo ) )
de febrero 29 de locativo. deterioro de
2016. . Control de plagas documentos.
Monitoreo  del
riesgo.
1: Manual de Seguimiento
- cronograma  reporte
Politicas y de la informacion
Practicas Mantener actua.liza
. Contables : Se evidenciaron -
Incumplimiento en el ) - la base de datos en Pégina web
2. Procedimiento ) reportes ala CGN el
reporte de I Rendicon  de | Asumirel | ®SistemaCHIP DFA - , 15 de febrero, 26de | Con CHIP-
1 informacion a la CGN - Posible Moderado Alto . . Antes del envio de Ejecutado ] i histérico de
. cuentas Riesgo } - . Contadora abril y 18 de julio, 25 .
chip contable . ) la informacion hacia envios
3: Normativa la CGN  validar de octubre de 2022
vigente y (fechas . »
: informacion  para
estipuladas para verficar  que  Ia
gGﬁf orte. por la informacién a rendir
esté completa y
corresponda a la
solicitada
Monitoreo  del
riesgo.
1: Manual de f Sﬁgwmetntbol a_dlas Se evidenciaron
Politicas y echas  establecidas reportes efectuados a
| limi | Practi en el cronograma la CGR e 11 d
Gestion noumplimiento - en racticas para el reporte de la a © e Pagina web
10 reporte de la Contables ’ ! M febrero, 28 de abril y el
Contable . " ) . Asumir el informacion DFA - . - CGN CHIP -
2 informacién a la CGR- | Improbable Moderado Moderado 2 Normativa Riesgo Antes del envio | Contadora Ejecutado | 25 de julio, 25 de histérico de
CUIPO wgt_antey(Fechas validar _ informacion octubre de 2022 envios
. Personal y Costos estipuladas para ara verificar que . Personal y costos se
el reporte por la pare g reportd el 4 de marzo
CGR) estd completa vy de 2022
corresponda a la
requerida ylo
solicitada.
) De conformidad con el
Monitoreo  del "
riesgo cronograma de envio
. Seguimiento a las de _informacion a la
. . DIAN, se reportd la
1: Manual de fechas establecidas informacion el 31 de
Incumplimiento en las E?;Iéltti:f:s y egrae(:I r:r%r&gzaerr}g marzo
declaraciones a DIAN - Contables Asumir el i%formaciépn DFA - Rete fuente 14 de CAD/ Declaracion
3 E:Petfaljente Improbable Moderado Moderado 2. Normativa Riesgo . Antes del envio | Contadora Ejecutado zgeﬁégzzdﬁgezreergbli? de renta 2021
vigente y (fechas validar informacion ’ !
IVA ) N 16 de mayo, 10 de
estipuladas por la para verificar que iunio. 13 de iulio.18 d
DIAN) estd completa vy Junlo,t eJu% de
corresponda a la 2ggtsie?nbrey 10 dz
;iﬂléﬁgg: ylo octubre, 15 de
) noviembre de 2022
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MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
IVA el 17 de enero y 16
de mayo, 15 de
septiembre de 2022
Monitoreo  del
riesgo. RETEICA reportado al
. . Seguimiento a las I )
1: Manual de . municipio de Medellin
Politicas y fechas establecidas el 20 de enero, el 14 de
Incumplimiento en el Practicas en el cronograma marzo v 14 de’ mavo. 7
reporte de la Contables para el reporte de la de jl}.ll|i0 12 Y ’de
informacion al ) . Asumir el informacion. DFA - . . R Archivo
4 Municipio de Medellin - Improbable Moderado Y 3{ ente Nor?;i::;i Riesgo . Antes del envio | Contadora Ejecutado ;zsit:eenr:bk;;e dey20122 de contabilidad
Retencion de Industria esgti ula d);s o el validar informacion Industria comercio
y comercio e ICA pulacas p para verificar que y
municipio de . reportado el 22 de
" estd completa y
Medellin marzo de 2022 y es una
corresponda a la -
- sola vez al afio
requerida ylo
solicitada.
Monitoreo  del
riesgo.
. Seguimiento a las
1: Manual de :
Incumplimiento en el Politicas y Lenchaesl isr:fntﬂef;dn?:
reporte de la Préacticas 9
) " para el reporte de la . Comprobante
informacion - @ la Contables Asumir el informacion DFA - Se reportd la egreso 15070 del
5 Cémara de Cpmercw Improbable Moderado Moderado 2:. Normativa Riesgo " Antes del envio | Contadora Ejecutado | informacion el 9 de 11 de marzo de
de Medellin Vigente y fechas validar _ informacion marzo de 2022 2022
Renovacion  Matricula estipuladas por la ara verificar que
Mercantil Cémara de pare | g
comercio estd completa y
corresponda a la
requerida ylo
solicitada.
Monitoreo  del
riesgo.
1: Manual de Establecer la
Politicas y revision de cifras en
Préacticas doble instancia
Contables antes  de  ser | DFA ) Se efectuaron las | Ver Carpeta
6 Informacién  contable | 2: Conciliaciones Evitar el presentada Contadora, N L ) p
) . mprobable Mayor Alto . . et Ejecutado | conciliaciones Ajustes Contables
errada e imprecisa contables: Riesgo . Generar | Revisoria contables respectivas 2022
némina, tesoreria, COMpromisos, Fiscal P
activos fijos. planes y plazos de
3: Revisoria cumplimiento en la
Fiscal correccion sobre las

irregularidades
evidenciadas.
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MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
Monitoreo  del Se evidencia que se
Incumplimiento en la Insianificant l;/lalrjgal de Asumir el rlessgo. - del | DFA entlregaron cedrtlﬁcadgs Contabilidad/Car
7 entrega de certificados | Improbable nsignitican Bajo oliticas y sumir e eguimiento  def ) Ejecutado a l0s proveedores de peta Certificados
de retenciones e Préacticas Riesgo cumplimiento de los | Contadora bienes y servicios que 2022
Contables requerimientos  de lo solicitaron en el
terceros periodo
1 Manual de . Monitoreo  del
Politicas y riesgo
Demora en la entrega Practicas Asumir el . Seguimiento a las DFA } Los estados financieros P4gina web de la
8 de estados financieros | Improbable Menor Moderado Contables Riesao fechas establecidas | ~ 1\ Ejecutado | mensuales se publican Engdad
trimestrales 2 Revisoria g en el cronograma en la pagina web.
: para el reporte de la
Fiscal ; o
informacion
1: Respaldos de Ejecutado Contrato C&S
informacion sG }
ggcumem;ommj Contadora Se realiza a medida
dgital  de I Profesional Ejecutado | ove contabilidad remite | CAD/ Carpetas
informacion Monitoreo ~ del | Gestion al CAD la informacion Contabilidad
9 Pérdida de informacion Improbable Mavor Alto 3: Mantenimiento Evitar el riesgo. Documental
del software contable P Y : . Riesgo . Respaldo digital y | y
preventivo  del . " . .
fisico actualizado Empresarial Ejecutado Contrato C&S
software y s .
. - upervisor
4: Restricciones trat
para el acceso a %?2? 0 los equipos tienen
e Ejecutado | STI572 & 2050 | o Gag
politicas de seguridad
;:Omigﬁainual de En el periodo no se
Practicas y Monitoreo  del presentaron omisiones
Omisién de ajustes y Contables Asumir el riesgo. DFA : de ajustes y las | Contabilidad/Car
10 clasificacion  contables Raro Mayor Moderado ; . . . Revision mensual Ejecutado | clasificaciones peta Ajustes
. . 2: Revisoria Riesgo Contadora I
inapropiada Fiscal del Balance de contables se realizaron | Contables
3. Normativa Prueba gir;t;nformldad con la
vigente
1: Manual de En el periodo no se
Inexactitud en Politicas y Monitoreo  del presentaron omisiones
declaraciones Practicas riesgo. de ajustes 'y las Contabilidad/Car
1 tributarias con Posible Menor Moderado Contables Asumir el . Realizar | DFA - Eiecutado clasificaciones ota Austes
informacin 2: Revisoria Riesgo conciliaciones y | Contadora ] contables, éstas se pContabIes y
equivocada Fiscal consolidado de realizaron de
q 3: Normativa retenciones conformidad con la
vigente norma
1: Manual de
Po!|t|9as y Monitoreo  del
Précticas riesqo
Contables 90- Realizar Profesional
. . . 2. Inventario de Evitar el U responsable . Contabilidad/Car
12 Controles activos fijos Posible Moderado Alto bienes Riesqo seguimiento de los Ejecutado ota Activos filos
) g semestral a los . P !
devolutivos  en inventarios de los activos
uso
3: Normativa empleados
vigente
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MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
Monitoreo  del
riesgo.
Realizacion de l}\j/laﬂgal de rItRevisién ge En el iod
- . oliticas y . soportes para cada n el periodo no se
13 ?&ﬂmfﬁggdn sinla Raro Mayor Moderado Practicas A;Ejensuroel uno de los registros gznAta dora ) Ejecutado | evidenciaron ni gg\rli)t;bi"((j):drpetas
. Contables g contables - No reportaron novedades
correspondiente recibir en
contabilidad si no
tiene soporte
1: Manual de Monitoreo  del
Entrega extemporanea E?élilct:lt?jass ! Asumir el Tle?uorﬁplimiento de E;Zr:g::elible n En. ¢l P eriodo. no €| cap/ Carpetas
14 de facturas y soportes Improbable Moderado Moderado Contables Riesgo fechas por las | en Ejecutado | evidenciaron sad N | Contabilidad
para causacion 2: Normativa Direcciones para el | Direcciones reportaron novedades
vigente envio de informacion
Monitoreo  del
riesgo.
Realizar  una
1: Manual de revision de las
. . Politicas y cuentas de mayor .
15 E;flzz)esnf;tsre felorelzz Improbable Mayor Alto Practicas E\{itarel movimiento las | DFA ) Ejecutado E\?id:rllcgargr?do " Srﬁ CAD/ ”Carpetas
Contabilidad Contables Riesgo cuales deben tener | Contadora reportaron novedades Contabilidad
y 2: Revisoria su respectiva P
Fiscal conciliacion y cruce
de cuentas
. Realizar
conciliaciones
Monitoreo  del
1: Manual de riesgo. En el periodo y con el
Politicas y Comparacién, | DFA - acompafiamiento de la
Liquidar de forma Practicas . revis?t’;n” y Cont_adora Revisor[a Fiscal_no se
16 incorrecta Ia retencion Improbable Mayor Alto Contables o Rgdumr conciliacion lde las Anallsta Ejecutado presentd ninguna | CAD/ _Carpeta
en la fuente 2 Revisoria Riesgo cuentas, registros y | Financiera y novedad en las | Declaraciones
Fiscal valores.  Realizar | Administrati declaraciones
3 Normativa causaciones vaB tributarias de retencion
vigente conformes a la en la fuente a la DIAN
normatividad
1 Manual de . Monitoreo  del
Politicas y nesg;. - del
No realizar los ajustes Practicas Evitar el Balanczwfjlgnpruebea DFA } En el periodo los | Contabilidad/Car
17 de las conciliaciones Improbable Mayor Alto Contables Riesgo antes de cierre Contadora Ejecutado | ajustes se realizaron | peta Ajustes
oportunamente 2.: Normativa Realizacién' de oportunamente Contables
vigente conciliaciones y
ajustes mensuales
1: Manual de Monitoreo ~ del
Politicas y riesgo.
Hechos  econdmicos Practicas . ) Registrar en el En el periodo no se
18 cumplidos sin registro | Improbable Mayor Alto Contables Evitar el sistemafodos los | DFA ) Ejecutado | evidenciaron ni | GADI Cametas
contable 2 Revisoria Riesgo hechos econémicos | Contadora reportaron novedades Contabilidad
Fiscal ocurridos
3 Normativa susceptibles de
vigente pago.

HIDROELECTRICA ITUANGO S.A. E.S.P.

Naturalmente... iBuena energia!

n Calle 7 sur No 42 70 Edificio Férum, of,2202

E http://www.hidroituango.com.co

info@hidroituango.com.co
PBX: (574) 5203160 FAX: (574) 314 14 95



MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
. Consultar con las
areas previo al cierre
sobre novedades de
hechos econémicos
que afecten el
balance de la
Entidad
Monitoreo  del
riesgo.
. Radicar y notificar
la solicitud
1: Manual de Planear la
Incumplimiento de Po!itigas y . presentacién de DFA _ En gl .periodo los )
19 plazos en respuesta de Improbable Mayor Alto Practicas Evitar el informes a los Contadora Eiecutado requerimientos se | Correspondencia
requerimientos Contables Riesgo diferentes entes de ] presentaron enviada
2: Normativa controles oportunamente
vigente . Verificar que la
informacion rendida
este completa y
corresponda con lo
solicitado
1: Manual de
Politicas y
Practicas
Contables Monitoreo  del En o periodo se
. 2: Normatividad . riesgo. ) -
20 r’:‘grmaaps"’?ﬁlcéoa”:de las Improbable Mayor Alto aplicable emitida Eleil(;:rgsl - Actualizacion de 8EnAta dora Ejecutado Zzleliirao;amente las gzgﬂ; Web
por la CGN software, asesoria y NIIF
3: Revisoria capacitacion
Fiscal
4: Normativa
vigente
En el periodo no se
1: Manual Gestion SG - 1 Ejecutado ;?/Fi)g::(;z?on n 8§ragbilig:drpetas
Deterioro ylo pérdida documental Monitoreo  del | Profesional novedades
21 de los so o . 2: Entrega Evitar el riesgo. Gestion
portes fisicos Posible Moderado Alto . . La entrega de
contables oportuna de Riesgo . Custodia adecua_(lia Documental informacion de | Contabiidad/
soportes  para de la documentacién | y A ™ )
digitalizacion Empresarial 2 Ejecutado contabilidad al CAD se | Planillas
remitio con planilla | remisorias
remisoria
1: Manual de
D N Politicas y
esactualizacion  con Practicas
respecto  al  Plan Monitoreo  del Pagina Web/
2 General de Posibl Moderad Al glontable; . Evitar el riesgo. DFA - Eiecutad En el periodo se aplico | Balance
Contabilidad  Publica osible oderado 2 F: | evisoria Riesgo . Actualizacion en | Contadora Jecutado | ., ormatividad vigente | CAD/ Carpetas
(PGCP) y a la 3,506 Normativa temas contables Contabilidad
normatividad vigente ehiti da por el
ente de control
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MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
Monitoreo  del
riesgo.
Adgquisicion  de
Licencias de
] Antivirus
Fallas en la seguridad
informaica eg los Contrato con Evitar el eje;ggrr]ama padrg glf;'?ervisor_ Contrato con
23 zgw%%iesa nivel go.;, Posible Moderado Alto proveedor TIC'S Riesgo monitoreos contrato Ejecutado C8S
lores Y Revision a las | TIC'S
usuarios finales bases de datos
. Revision de Back
ups
. Monitoreo de la
Red
Monitoreo  del En el periodo no se
riesgo. reportaron ni
Recuperacion y evidenciaron )
revision de la Ejecutado | novedades Archivo
1. Manual de informacion 0 relacionadas con la Contabilidad
politicas y ingreso  de la pérdida de informacion
Pérdida de informacion practicas Evitar el informacion DFA - financiera
24 financiera Posible Mayor contables Riesgo Copias  de | Supervisor
2: Contrato con seguridad diarias TIC'S
proveedor TIC'S Mantenimiento Los equipos fienen
preventivo del Eiecutado | COnrasefia de acceso, Archivo
software Jecutado | o software maneja Contabilidad
- Restricciones para politicas de seguridad
el acceso a personal
no autorizado
. Monitoreo del
riesgo
. Verificacion
1 Proceso cumplilmiento de
N Gestion el requisitos de , .
Vinculacion de Talento Humano conformidad con la En el periodo no se | Servidor Carpeta
1 empleados ylo | . Evitar el Descripcion del n presentaron DFA/Némina
. mprobable Moderado Moderado 2 Proceso ! DFA Ejecutado | ' : .
contratistas no contratacion Riesgo cargo a proveer y la vinculaciones de | CAD/Hojas de
competentes normatividad personal vida
vigente.
. Pruebas
psicoldgicas y
psicotécnicas de
ingreso.
1: Normativa .
interna vigente. .lMonltoreo del
. riesgo. No se presentaron
F d ital E'b | thntr_ato Evitar el . Informes G novedades
2 ruga e o Posible Moderado Alto aora a fermino viar & actualizados. Tupo Ejecutado | relacionadas con la | CAD/Nomina
Gestion del intelectual Indefinido. Riesgo . Listado de talentos Directivo fuga  de  capital
3: Clausulas de . ug pita
1 Talento ) con perfil intelectual
Humano permanencia
4: Escala Salarial.
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MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
. Monitoreo del
riesgo
Promocién de personal . . Verificacion
) e 1: Manual de . No se presentaron
sin _cumplimiento _ de funciones Evitar el cumplimiento de novedades CAD/Hojas  de
3 requisitos para el nuevo Improbable Mayor Alto 2 Normativa Riesgo reqwans de DFA Ejecutado relacionadas con la | Vida del personal
cargo. ) conformidad con la 2
Interna vigente o promocion de personal
Descripcion del
cargo a ser
promovido.
Notificacion, . Monitoreo del
Reporte e Omisién en el reporte . ) riesgo En el periodo no se
Investigacion de  accidentes e Insignificant " 1.‘ Normativa Asumir el . Verificacion del DFA Asesor n reportaron novedades CAD/Repone
12 : 1 o Improbable Bajo vigente. ; Ejecutado : ; Accidentes  ARL
de Accidentes incidentes laborales a e A ) Riesgo reporte en SGSST asociadas a accidentes
. 2: SGSST interno D L SURA
e Incidentes la ARL liquidacion de o incidentes laborales.
de Trabajo némina.
13 | Gestién VER MAPA RIESGOS DE CORRUPCION, RIESGOS N°5 AL N°14
Contractual
Monitoreo  del
riesgo Gestion
Control de Documental/
legalidad mensual a Correspondencia
Procedimiento la_rendicion en la La informacion fue Enviaday
1 Rendicién Posible Mayor Rendicion de Evitar el CGA. DT, SG, Ejecutado resentada en las Recibida.
extemporanea Y Riesgo Control de entrega | DFA, DCI ! P - Pégina web de
Cuentas ) P fechas estipuladas. o
de informacion a Hidroituango
rendir ~ por los Pégina
responsables. SIAOBSERVA
Capacitacion a
Supervisores
Monitoreo  del No se presentd
14 | Rendicion de gltl)f)?gfladeflmglrt:;:; Procedimiento Evitar el " control e ausencia laboral Big:\e[s):gra I[Fa)i?ral
Cuentas 2 P i Posible Moderado Alto Rendicion  de ! ) DFA Ejecutado | simultanea del personal .
responsable de rendir Riesgo vacaciones. Registro de
Cuentas N responsable de la )
cuentas Capacitacion de rendicion de cuentas vacaciones
personal adicional. )
Monitoreo  del ”
. Gestion
riesgo
. Documental/
. Antes del envio de Correspondencia
la informacion a | Empleados En\fia da
Procedimiento Evitar el rendir validar | Responsabl La informacion fue Recibi day
3 Rendicion incompleta Posible Moderado Alto Rendicion de Ri informacion  para | es de Ila Ejecutado | presentada en las s ’
iesgo o " ) Pégina web de
Cuentas verificar que este | Rendicion fechas estipuladas. A
Hidroituango
completa y | decuentas Pagina
corresponda a la SIAOBSERVA
requerida ylo
solicitada.
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MAGNITUD CONTROLES OPCIONES
N° PROCESO N° RIESGO PROB. IMPACTO DEL PROPUESTOS DE ACCIONES RESP. SEGUIMIENTO
RIESGO MANEJO
Monitoreo  del
1: Procedimiento riesgo
Resultados de auditoria EJecycmn de . Capacitacion del En o periodo se Carpeta; Control
Ejecucion de no ajustados a las monitoreos Asumir el responsablg . de o realizaron las Internol P!an de
15 Monitoreos 1 NOMMAS V' Drocesos de Improbable Menor Moderado 2. Plan de Riesao realizar auditoria DCI Ejecutado auditorias auditorias
mas ¥ p Auditorfas 2022 9 . Actualizacion de las SIGCOIN/Control
auditorias . ) programadas
3 Normativa normas y Interno
vigente procedimientos en la
normatividad vigente
1: Informes de
auditorias dg los Monitoreo  del Enel pgrlqdo se realizd Carpeta Control
L ) entes de gobierno . el seguimiento al Plan
Seguimiento Inoportunidad en la control Asumir el riesgo de Meioramiento de Interno / Plan de
16 | Planes de 1 ejecucion del | Improbable Menor Moderado Z Plan  de Riesqo Seguimiento a | DCI Ejecutado conformlidad con o auditorias
Mejoramiento seguimiento Lo g planes de ) SIGCOIN/Control
Auditorias 2022 . . estipulado en el Plan de
. . mejoramiento L Interno
3 Normativa Auditorias
vigente
1: Procedimiento
Coordinacion Monitoreo  del En el periodo los | Gestion
Coordinacion Atencion inoportuna de Entes de Control Asumir el riesqo requerimientos  fueron | Documental/
17 | Entes de 1 e uerimientgs Improbable Menor Moderado 2: Normativa Riesqo 9 Contol de | PC Ejecutado | atendidos de | Correspondencia
Control q vigente 9 documentos conformidad con la | Enviada y
3 Plan de normatividad vigente. Recibida.
auditorias 2022
. . . Monitoreo  del En el periodo los | Gestion
Atencion inoportuna a 1:_Procedimiento riesgo requerimientos  fueron | Documental/
18 S:;;?Slon 1 los requerimientos de | Improbable Menor Moderado ;Q RS Normativa A}?S{Ejensmoe' 'gﬁmﬁ'ﬁg%‘gms SG, DCI Ejecutado | atendidos de | Correspondencia
las partes interesadas vilgente 9 geguimiento a conformidad con la | Enviada y
gestion de PQRS normatividad vigente. Recibida
Atencion A
19 Fraudes 1 VER MAPA RIESGOS DE CORRUPCION
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MAPA RIESGOS CORPORATIVOS

MAGNITUD CONTROLES OPCIONE SEGUIMIENTO
N° RIESGO PROB. IMPACTO DEL PROPUESTOS SDE ACCIONES RESP.
RIESGO MANEJO CONTROL ESTADO OBSERVACIONES EVIDENCIAS
Informes  Seguimiento
Afectacion de la imagen y 1: Politica de Técnico hasta octubre de
reputacion de la empresa por comunicacion 2022
confusion, desconocimiento y/o 2: Contrato BOOMT . Monitoreo del riesgo.
malas interpretaciones asociadas 3. Proceso Verificacion Evitar el . Seguimiento mensual G DFA Informes  Seguimiento Informes sequimiento
1 a la razén social de la empresa y | Improbable Moderado Moderado Técnica, Financiera y Riesao al Proceso Verificacion Dlr SG ’ Ejecutado | Financiero hasta octubre contrato BOOMTg
su similitud con la de otros agentes Legal al BOOMT g Técnica, Financiera y ' de 2022
que intervienen en el proyecto. 4: Comité Seguimiento Legal al BOOMT
Ejemplo: contratistas y BOOMT Informes  Seguimiento
subcontratistas. 5: Normativa vigente Legal hasta octubre de
2022
. Monitoreo del riesgo
1: Péliza Seguros . Coordinar con EPM lo
2: Exigencia de requisitos relacionado con
Afectacion de la empresa por dos técnicos, operativos y de Asumir el transporte, alojamiento En el periodo no se CAD/Informes
2 0 mas directivos clave que viajen | Improbable Moderado Moderado salud y seguridad a . y seguridad requerida DFA. Ejecutado | reportaron  novedades L .
. ) Riesgo } ) seguimiento Técnico
juntos y sufran un accidente transportadores para el personal que se asociadas al riesgo
3: Normativa vigente desplace al proyecto.
. Renovacion Péliza
Vida Grupo
Con las pélizas actuales
se encuentran cubiertas
las demandas en contra
de la Entidad o
. . CAD/Carpetas Péliza
1 Ejecutado | De manera directa nose | nene|RF
e . provisionan recursos, sino
Materializacion de pasivos no
. ) . _— . ) . que estas  quedan
provisionados a raiz de demandas 1: Provision de pasivos ! . Monitoreo del riesgo f
! ! . Coan Reducir el o cubiertas con las
3 interpuestas contra la sociedad Posible Mayor Extremo 2: Pélizas de Seguros Ri . Renovacion Pélizas SG, DFA ! ]
- : S iesgo respectivas garantias
antes de la firma del contrato 3: Normativa vigente D&O, IRF m -
La Pdliza IRF tiene
BOOMT c
vigencia hasta el 29 de
agosto de 2023. -
2 Ejecutado | La poliza Directores & CQE;CSggtas Poliza IRF,
Administradores tiene | P
vigencia hasta 19 de
octubre de 2023
Monitoreo del riesao Visita 28 y 29 enero Visita
' rlesgo expertos Res. 0820 del 8
. Verificacion o
- cumplimiento de al 11 feb_22, Visita
1: Péliza Seguros - . personal DT 8 y 9
" . - e ) - requisitos de seguridad .
Afectacion de la seguridad fisica 2: Exigencia de requisitos I marzo_22, Visita control y
P . . exigidos a empresa que No se reportaron L
del personal durante los traslados . técnicos, operativos y de Reducir el " . seguimiento 16 marzo_22,
4 : ; Posible Mayor Extremo ) . transporta el personal | DFA Ejecutado | novedades asociadas al .
al proyecto. Ejemplo: por secuestro salud y seguridad a Riego . mayo 5 al 6 verificacion
al proyecto. riesgo .
atentados transportadores . DT, junio 1 AL 10
3: Normativa vigente - Coordinar con EPM lo Seguimiento ANLA, julio 5
’ relacionado con "
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MAGNITUD CONTROLES OPCIONE SEGUIMIENTO
N° RIESGO PROB. IMPACTO DEL S DE ACCIONES RESP.
RIESGO PROPUESTOS MANEJO CONTROL ESTADO OBSERVACIONES EVIDENCIAS
para el personal que se 11 de julio equipos DT,
desplace al proyecto. agosto 23 al 27 visita
Renovacion  Poliza contingencia ANLA,
Vida Grupo septiembre 7 y 8 visita
técnica seguimiento, 22 y
23  septiembre visita
seguimiento DANCP
acuerdos consulta previa
Nutabe.
CAD/Informes
seguimiento Técnico
Decisiones politicas que afecten la En el periodo se realizo
ejecucion  adecuada de las Monitoreo del riesao verificacion al
funciones para las cuales fue 1: Estatutos Sociales Evitar 'Verificaci()n g cumplimiento del Cédigo | SIG  COIN/  Direccion
5 creada la empresa. Ejemplo: por Posible Mayor 2: Normativa vigente Ri . limiento de los G, SG Ejecutado | de Buen Gobierno y Etica | Control Interno
un cambio de administracion; por esgo Eump Imiento de la Sociedad y no se
divergencias de intereses entre statutos Sociales evidencio ninguna
g 9
accionistas. novedad al respecto
.g/lonlltqreoldel Riesgo Personal  vinculado 'y
: 9<l:|allzaC|onesA contratistas estan
politicas de segunr_iad 1 Ejecutado amparados con la ARL | CAD/ Hojas de vida
y salud enl(’el trqpa]o SURA para accidentes de
. Renovacion péliza trabajo
1: Péliza de Seguros Multiriesgo
2: COPASST . Verificacion
6 f’ Plo ¢ > | Improbable Menor Bajo » Operativos y . qu 9 COPASS 2 Ejecutado o a " | ARL SURA
as oficinas como en visitas a la salud y seguridad a Riesgo exigidos a empresa T accidentes o incidentes de CADI Car
) peta COPASST
zona del proyecto transportadores que transporta el trabajo
4: Normativa vigente personal al proyecto
. Coordinar con EPM lo
trrealgglonado on En el periodo no se | CAD/Reporte Accidentes
porte, alojamiento .
: ) 3 Ejecutado | reportaron  novedades | ARL SURA
y seguridad requerida . .
para el personal que se asociadas al riesgo CAD/ Carpeta COPASST
desplace al proyecto.
Informes  Seguimiento
Técnico hasta octubre de
2022
. Monitoreo del riesgo
. . Verificacién y Informes  Seguimiento -
;j Cgrr]gcaé:oBo\?e’\:ligcacién seguimiento técnico, 1 Ejecutado Financiero hasta octubre Inf:(:r;(:astosengg\lﬂe?to
- ) . financiero y legal a la de 2022
7 Pérdida o suspension de la licencia Posibl Catastrofi [ecn:cal,Bogr’:Aapmera y Reducir ejecucion del contrato G.SG
ambiental del proyecto osible atastrofico ;g%a it Sequimient Riesgo BOOMT. ! Informes  Seguimiento
BbOh/(I)'II:n e Seguimiento . Deteccion de alertas Legal hasta octubre de
) - . Aplicacion de 2022
4: Normativa vigente .
clausulas penales de
apremio
2 Sin informacion
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MAGNITUD CONTROLES OPCIONE SEGUIMIENTO
N° RIESGO PROB. IMPACTO DEL PROPUESTOS S DE ACCIONES RESP.
RIESGO MANEJO CONTROL ESTADO OBSERVACIONES EVIDENCIAS
Informes  Seguimiento
Técnico hasta octubre de
2022
. Monitoreo del riesgo
. . Verificacion y Informes  Seguimiento .
. 1: Contrato BOOM.T - seguimiento técnico, 1 Ejecutado | Financiero hasta octubre Informes seguimiento
Incumplimiento  del  contrato 2. Proceso Verificacion financiero v leaal a la de 2022 contrato BOOMT
BOOMT por parte de EPM que Técnica, Financiera y Reducir eiecucion gel gontrato G SG
8 afecte la continuidad del proyecto Posible Catastrofico Extremo Legal al BOOMT Riesgo BJOOMT Dlr DFA‘ Informes  Seguimiento
parcial o totalmente. 3 Comité - Seguimiento . Deteccion de alertas Y Legal hasta octubre de
EO l\i)'\r/lrr-:ativa vigente - Aplicacién de 2022
' clausulas penales de
apreme 2 Sin informacion CAD/Actas Comité
Seguimiento BOOMT
Informes  Seguimiento
Técnico hasta octubre de
2022
. Monitoreo del riesgo
o o . . Verificacion y Informes  Seguimiento -
Incumplimiento de fas obﬁgaclones 1: Contrato BOOM.T " seguimiento técnico, 1 Ejecutado | Financiero hasta octubre Informes seguimiento
de la empresa establecidas en el 2. Proceso Verificacion financiero v leqal a la de 2022 contrato BOOMT
contrato  BOOMT 'y demas Técnica, Financiera y Evitar eiecucion gel gontrato G SG
9 obligaciones contraidas en los Posible Catastrofico Extremo Legal al BOOMT Riesao BJOOMT D'T DFAY Informes  Sequimiento
demas contratos para su propia 3: Funcionamiento Comité g Deteccion de alertas ' Legal hasta o?;tubre de
gestion. Seguimiento BOOMT ' Aplicacion de 2032
4 Normativa vigente clausulas penales de
apreme 2 Sin informacién CAD/Actas Comité
Seguimiento BOOMT
La Sociedad cuenta con | CAD/Politica
Monitoreo del riesao 1 Ejecutado una politica corporativa de | Comunicaciones
) o 9 comunicaciones. Corporativas
Fallas en el manejo de las 1: Politica de - Seguimiento a
relaciones publicas con grupos de C'omunicaciones informacion entregada En la Sociedad solo el
10 | interés que generen opinion. Posible Moderado Alto Corporativa 5;2:; éazf:gac:j%n;;;ersonal SG Sr;uprl):a d(l;)slrectwo y clgrsl
Ejemplo: medios, instituciones, 2: Normativa vigente ) " " . I
accionistas. 3: Procedimiento POR'S entregar informacion a 2 Ejecutado dglggamon med|antg Acto CAI;)/Comumcamones
terceros. oficial son los unicos | enviadas
. Seguimiento a PQR'S autorizados para entregar
informacién  oficial  a
terceros.
1. Poliica  de 'g"é’”gi‘r’;ieé’nfoe'a”esg" La Sociedad cuenta con | CAD/Politica
Actuaciones o  declaraciones Comunicaciones i'nfor‘?nacién entregada 1 Ejecutado una politica corporativa de | Comunicaciones
inapropiadas sobre la informacion Corporativa Evitar Definicion de e?sonal comunicaciones. Corporativas
11 que se maneja del proyecto | Improbable Mayor Alto 2: Normativa vigente Riesgo éutoriza 40 par; SG En 12 Sociedad sol @l
Hidroeléctrico ltuango. 3:. !nformamon inerna. y entregar informacion a . Grupo Directivo y los | CAD/Comunicaciones
oficial del proyecto 2 Ejecutado -
4: Procedimiento PQR'S terceros. empleados con | enviadas
) . Seguimiento a PQR'S delegacion mediante Acto
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MAGNITUD CONTROLES OPCIONE SEGUIMIENTO
N° RIESGO PROB. IMPACTO DEL PROPUESTOS S DE ACCIONES RESP.
RIESGO MANEJO CONTROL ESTADO OBSERVACIONES EVIDENCIAS
oficial son los unicos
autorizados para entregar
informacion  oficial  a
terceros.
. Monitoreo del riesgo
Fallas en el control de costos del . Verificacion y En el 2022 el Auditor
proyecto que impidan identificar . seguimiento técnico, presentd 10 informes los
oportunamente  situaciones que ;j gg::[::g E&OA’\gitor de Reducir financiero y legal a la cuales corresponden a CAD/contrato auditor de
12 puedan implicar un mayor costo Posible Mayor Extremo cbstos Riesqo ejecucion del contrato DT, DFA Ejecutado periodos del 2021, de los costos
del mismo. Ejemplo: actas de . A 9 BOOMT cuales los 10 han sido
L ' 3: Normativa vigente - . o
obras extras o adicionales; costos . Seguimiento a revisados y recibidos a
y gastos no inherentes al proyecto informas mensuales de satisfaccion
la auditoria de costos
. Monitoreo del riesgo
Conflicto de intereses por parte de 1:  Reglamento  Junta 'S;/:lzli?nci?eﬂ& nt«)élcnico
13 EPM como socio y contratista de la Posible Menor Moderado Dllrectlva A§um|r financiero y legal a la G, SG, Ejecutado En el periodo no se SG/Agtas de  Junta
empresa, que pueda afectar la 2: Contrato BOOMT Riesgo eiecucion del contrato DT, DFA reportaron novedades Directiva
toma de decisiones de la sociedad. 3: Normativa vigente !
BOOMT
Acciones legales en contra de la En el periodo no se
empresa por presuntas Monitoreo del riesao reportaron novedades
actuaciones e irregularidades en . 1: Normativa vigente Reducir ' 0 del riesg " La poliza Directores & | CAD/ Carpeta Pdlizas
14 e I Posible Mayor Extremo Ry : . Renovacion pélizas SG Ejecutado v ;
temas societarios, administrativos 2: Pdlizas de Seguros Riesgo Administradores tiene | seguros
o f . IRF y D&0O I
o civiles. Ejemplo: por abuso de vigencia hasta el 19 de
posicién dominante. octubre de 2023
SEGUIMIENTO
. PROCESO | PROB | IMPACT | MAGNITUD CONTROLES OPCIONES
N RIESGO ASOCIADO AB 0 DEL PROPUESTOS DE ACCIONES RESPON.
RIESGO MANEJO ESTADO OBSERVACIONES EVIDENCIAS
1: Estatutos Sociales gﬁgxﬁs Junta
Concentracion ~ de Gestion del 2.Manual de funciones y . . Revision y/o Actualizacion . L
1 autoridad o exceso | Talento Humano Impro Mayor Alto Descripciones de Cargos EV.'tar6| y socializacién del Manual Gr upo Ejecutado Durante el periodo no se reportaron Descnpmqnes de
bable . L Riesgo ; Directivo novedades cargos/Hojas de
de poder 3: Normativa vigente de funciones. :
Vida de los
Empleados
1: Manual de funciones o
2: Comité de Convivencia . Funcionamiento del Comité ggnmvlit\?en Sﬁigi?eta
Extralimitacion ~ de Gestion del Impro Insignific . Laboral Asumir el de convivencia . " Durante el periodo no se reportaron S
2 : Bajo ¢ - . S cia Ejecutado convivencia
funciones Talento Humano bable ante 3:  Procedimiento  Acoso Riesgo . Aplicacion de Procesos Laboral novedades SG/Control
laboral disciplinarios ' o
. L .SG Disciplinario
4: Normativa vigente
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SEGUIMIENTO
. PROCESO | PROB | IMpAcT | MAGNITUD CONTROLES OPCIONES
N RIESGO ASOCIADO AB 0 DEL PROPUESTOS DE ACCIONES RESPON.
RIESGO MANEJO ESTADO OBSERVACIONES EVIDENCIAS
Reuniones Semestrales
Gerente - Empleados para
garantizar informacion En el periodo se realizaron reuniones | Servidor C&S
Ausencia canales de Planeacion Impro Plan de  Comunicacion Asumir el actualizada en todos los | G, SG, DT, q N elp
3 N o Menor Moderado ) . . ) Ejecutado virtuales con el Gerente con la | Proveedor
comunicacion Estratégica bable Corporativo Riesgo niveles de la Entidad DFA DCI A L
L participacion de todos los empleados | servicios TICS
Grupos  Primarios con
periodicidad estipulada en
Plan de Accion
SG
Deficiencias en el 1: Manual de gestidn Actualizacion y | Profesional
) Administracion de Impro Moderad ) Asumir el capacitaciones en manejo de | Gestion q Durante el periodo no se reportaron
4 | manejo documental . " Moderado | documental ; . o Ejecutado CAD
: la informacion bable 0 . S Riesgo archivo y gestion documental | Documental novedades
y de archivo 2: Normativa vigente
al responsable del CAD. y
Empresarial
. Verificacion cumplimiento
Direccionamiento de 1: Estatuto de Contratacion requisitos a todos los CAD/Actas
s Impro 2: Proceso Contratacion Evitar el procesos de contratacion G, SG, DT, A Durante el periodo no se reportaron e
5 procesos de Contratacion Mayor Alto . o " ; M N Ejecutado comité
" bable 3: Comité de Contratacion Riesgo . Control juridico previo a la | DFA, DCI novedades "
contratacion : o - S Contratacion
4: Normativa vigente autorizacion de inicio
Adendas que . Rigurosidad en la aplicacion
modifican . " de criterios de seleccion
- 1: Estatuto de Contratacion A
condiciones del improb 2: Proceso Contratacion Evitar el Publicacién, cuando G, SG, DT Durante el periodo no se reportaron CADIActas
6 proceso contractual Contratacién able Mayor Alto 3: Comité de Contratacion Riesgo aplique, fjle condlglqnes de DFA, DCI Ejecutado novedades comité .
para favorecer a 4: Normativa vigente contratacion en pagina web Contratacion
personas ’ g (ofertas publicas)
determinadas
. Verificacion cumplimiento
requisitos de todos los
procesos de contratacion
. Control juridico previo a la
Inadecuada 1: Estatuto de Contratacion autorizacion de inicio CAD/Actas
seleccion del - improb 2: Proceso Contratacion Evitar el . Rigurosidad en la definicion | G, SG, DT, . Durante el periodo no se reportaron L
7 contratista [} Contratacion able Mayor ) 3: Comité de Contratacion Riesgo y aplicacion de criterios de | DFA, DCI Ejecutado novedades comité "
: i " Contratacion
proveedor 4: Normativa vigente seleccion.
. Publicacién de condiciones
de contratacion en pagina
web (ofertas publicas)
. Verificacion cumplimiento
requisitos de todos los
procesos de contratacion
1: Estatuto de Contratacion : Cor]trollj'undmp Previo a la
8 Fraccionamiento Contratacién improb Mavor Alto 2: Proceso de contratacion Evitar el agtiozfsgi'g; dd:ﬂlr;;cnao licacion G, SG, DT, Eiecutado Durante el periodo no se reportaron Sé\nli)i@ctas
técnico able Y 3: Comité de Contratacion Riesgo d guros de sel P DFA, DCI ) novedades C "
4 Normativa vigente e crltferlo§’ e seleccion ontratacion
’ . Publicacién de condiciones
de contratacion en pagina
web
. Plan de compras
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SEGUIMIENTO

. PROCESO | PROB | IMpAcT | MAGNITUD CONTROLES OPCIONES
N RIESGO ASOCIADO AB 0 DEL PROPUESTOS DE ACCIONES RESPON.
RIESGO MANEJO ESTADO OBSERVACIONES EVIDENCIAS
. Verificacion cumplimiento
requisitos de todos los
1: Manual de Supervision e procesos de contratacion
) o . P Verificacion de
Oferentes  incursos . interventoria . ; . . CAD/Actas
9 en inhabilidades o Contratacion improb Mayor Alto 2: Proceso Contratacion Evitar el inhabilidades e | G SG, DT, Ejecutado Durante el periodo no se reportaron comité
; P~ able y . o - Riesgo incompatibilidades de los | DFA, DCI ) novedades -
incompatibilidades 3: Comité Contratacion . f Contratacion
4: Normativa vigente posples 0 grentes )
’ . Designacion de supervisor o
interventor para los contratos
E:;é%g‘;g‘s que gs 1: Manual de Supervision e
cuentan con el perfil . improb |n.terventona " Evitar el Venﬁcamoq de . SG, DFA q Durante el periodo no se reportaron CAD/Actas
10 requerido ara Contratacion able Mayor Alto 2: Proceso Contratacion Riesdo competencias del supervisor DT Ejecutado novedades comité
deqsem efiar P su 3: Comité Contratacion g o interventor. Contratacion
funci()np 4: Normativa vigente
Concentrar 1: Manual de Supervision e .
actividades de ) b interventoria Evitar el Regula_rl can;dad di ge G SG. DT D | veriod CAD/Actas
11 | supervision de Contratacion Impro Mayor Alto 2: Proceso Contratacion vitar & Supervisiones - aependiendo . S6 DT, | Eiacutado urante el periodo no se reportaron |~
mdltiples  contratos able 3i Comité Contratacion Riesgo de la complejidad de los | DFA, DCI novedades Contratacion
en p(?co personal 4 Normativa vigente contratos a supervisar
Inadecuado uso del
contrato de . Verificacion cumplimiento
o e
12 | desarrollando Contratacion Impro Mayor Alto Z: Estatuto de Contratacion Bvitar el pControl juridico previo a la G, §G, DT, Ejecutado Durante el periodo no se reportaron comité
) . bable Y 3: Normativa vigente Riesgo - ontrol J 0 P DFA, DCI ] novedades "
objetos que estarian autorizacion del inicio Contratacion
enmarcados en otra . Definicién clara de objeto y
modalidad de alcance del contrato
contratacion
CAD/Certificados
. de Disponibilidad
" h Verificar que todo gasto . .
Inclusion de gastos N Impro Moderad 1: Presupuesto Anual Asumir el I G, SG, DT, . En el periodo no se reportaron ni | Presupuestal y
13 no autorizados Financiero bable 0 BRI 2: Normativa vigente Riesgo trzrs]g:ctiva la autorizacion DFA, DCI Ejecutado evidenciaron gastos no autorizados recibos
P legalizados  de
caja menor
Inversion de dineros |CAD/ (?arpeta
o nversiones y
publicos en Garantias
entidades de dudosa P
) g - - calificacion  del
solidez financiera a . ” . . Verificar cumplimiento  de . . :
14 | cambio de Financiero Impro Mayor Alto 1 Proceso Gestin Tesoreria Evitar el normatividad relacionadacon | DFA Ejecutado En el periodo no se reportaron ni | riesgo de
o . bable 2: Normativa vigente Riesgo . . ’ evidenciaron novedades entidades
beneficios indebidos el manejo de inversiones financi |
ara empleados inancieras en las
P que la Entidad
encargados de su )
S - realiza
administracion . .
inversiones
Archivos  contables 1: Manual de Politicas y . Verificar que los registros " .
. - Impro - Evitar el - DFA . En el periodo no se reportaron ni | CAD/Carpetas
15 con vacios de Financiero bable Mayor Alto Practicas Contables Riesgo financieros  tengan  un Contadora Ejecutado evidenciaron novedades Contabilidad

informacion

2: Normativa vigente

soporte documental
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SEGUIMIENTO

. PROCESO | PROB | IMPACT | MAGNITUD CONTROLES OPCIONES
N RIESGO ASOCIADO AB 0 DEL PROPUESTOS DE ACCIONES RESPON.
RIESGO MANEJO ESTADO OBSERVACIONES EVIDENCIAS
érzeg;izgig T)rgj[?igoz I: Manual de Politicas y En el periodo no se evidenci6 que se CAD/ Carpetas
16 a cambio de Financiero Impro Mayor Alto Practicas Contables Evitar el Control de rubros a través de | DFA, Eiecutado adelantaran procesos disciplinarios Contabilidad
I bable Y 2: Sistema SAFIX Riesgo perfil de usuario en SAFIX Contadora JECH P ciscip SG/  Procesos
retribucion : L por este delito en la Entidad AT
- 3: Normativa vigente disciplinarios
econémica
Sistemas de
informacion Imbro 1: Contrato TIC'S Evitar el Actualizacién permanente de DFA En el periodo se realizaron copias de | CAD/  Informes
17 | susceptibles de TIC'S P Mayor Alto : N : P o Supervisor Ejecutado seguridad  diaria, semanal y | del proveedor de
A o bable 2: Normativa vigente Riesgo software, firewall y antivirus , -
manipulacion 0 TIC'S mensualmente servicios TIC
adulteracion
Concentracion  de CAD/
- . . . . Revision, actualizacion y/o ) .| Descripciones de
18 actividades 0 Gestion del Posibl Moderad Moderado Manual de funciones Asgmlrel socializacion del Manual de | DFA Ejecutado Eq el perlodo no se reportaron ni cargos/Hojas  de
procesos en una | Talento Humano e 0 Riesgo ) evidenciaron novedades .
funciones. Vida de los
persona Empleados
Aplicacion de los términos de
1: Reglamento Interno de ley establecidos en el
Proceso disciplinario Gestion del Impro o Evitar el procedimiento Control q En el periodo no se evidencio que se | SG/Procesos
19 - Mayor Alto Trabajo . o SG Ejecutado A Al
con fallos amafiados | Talento Humano bable . L Riesgo Disciplinario del Reglamento adelantaran procesos disciplinarios disciplinarios
2: Normativa vigente .
Interno de Trabajo o en la
normativa vigente.
Debilidades en el Gestion del Posibl Moderad 1: Proceso Gestion del Asumir el Realizar pruebas En ol periodo no se presentaron CAD/Hojas de
20 proceso  Seleccion Talento Humano o o Moderado Tglento Hgmar)o Riesgo pgcqtecmcas para  iniciar DFA Ejecutado novedades vida
de Personal 2: Normativa vigente tramites de seleccion
1: Politica Comunicaciones
Ocultar a la corporativas Aplicacion  de  la
ciudadania la - Posibl Moderad 2: Manual de gestion Asumir el normatividad vigente SG, DFA, n En el periodo no se reportaron ni | P&gina web de la
2 informacion Comunicaciones e 0 etz Documental Riesgo . Alertas de tiempo para | DCI Ejecutado evidenciaron novedades al respecto entidad
considerada publica 3: Pagina web de la entidad publicar informacion
4: Normativa vigente
1 Manual y Planes
Anticorrupcion
2: Manual Antifraudes En el periodo no se evidenci6 que se
Todos los . 3: Codigo de Etica Asumir el Seguimiento a normativa | Grupo . e SG/Procesos
22 | Soborno (Cohecho) Procesos Raro Menor Bajo 4 Reglamento Intermo de Riesgo vigente Directivo Ejecutado adelantaran' procesosldlsmpllnanos disciplinarios
; por este delito en la entidad
Trabajo
5: Control disciplinario
6: Normativa vigente
Realizar campafias al
1: Manual Anticorrupcion interior de la entidad
Trafico de Todos los 2: Manual Antifraudes Asumir el promoviendo los valores Grupo En el periodo no se evidenci6 que se SG/Procesos
23 Influencias Procesos Raro Menor Bajo 3 Cédigo dg Eltlcla . Riesgo éticos o Directivo Ejecutado adelantaran_ procesos disciplinarios disciplinarios
4: Control Disciplinario . Seguimiento a Manuales y por este delito en la entidad
5: Normativa vigente Planes  Anticorrupcion y
Antifraudes
1: Manual de Politicas y Realizar campafias  al
Practicas Contables ) - P . En el periodo no se evidencio que se
Peculado por Todos los . . ) " Asumir el interior de la entidad | Grupo . e SG/Procesos
24 o Raro Menor Bajo 2: Manual Anticorrupcion : . o Ejecutado adelantaran procesos disciplinarios A
apropiacion Procesos Riesgo promoviendo los valores | Directivo disciplinarios

3: Manual Antifraudes
4: Codigo de Etica

éticos

por este delito en la entidad
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SEGUIMIENTO
Ne R PROCESO | PROB | ImpacT | MAGNITUD CONTROLES OPCIONES

DEL DE ACCIONES RESPON.
ASOCIADO AB Y RIESGO PROPUESTOS MANEJO ESTADO OBSERVACIONES EVIDENCIAS
5: Control Disciplinario . Seguimiento a Manuales y
6: Normativa vigente Planes  Anticorrupcion y
Antifraudes

~Z
//////M/

neyda Elena Vellojin Diaz
Directora Control Interno

P/Elkin Restrepo Posada
Profesional DFA

HIDROELECTRICA ITUANGO S.A. E.S.P. [ Calle 7 sur No 42 70 Edificio Férum, of,2202 info@hidroituango.com.co
Naturalmente... iBuena energial [E) http://www.hidroituango.com.co PBX: (574) 5203160 FAX: (574) 314 14 95



